
Ｑ、他人になりすます行為は
犯罪じゃないの？
なりすまし行為自体を処罰

する法律はありませんが、な
りすましに付随する行為が犯
罪となる可能性があります。
（不正アクセス、名誉毀損、詐欺など）

また、刑事責任とは別に、
民事責任として損害賠償請求
されるケースもあります。

なりすましアカウントにご用心

兵庫県警察サイバーセンターではＸ（旧Twitter）で、サイバー犯罪や
サイバーセキュリティの情報をいちはやくお届けしています。
                                                                 https://x.com/HPP_c3division

サイバーセンター公式「Ｘ」 (旧Twitter)

令 和 ７ 年 4 4 号

https://www.police.pref.hyogo.lg.jp/cyber/

兵庫県警察サイバーセンター

サ イ バ ー 情 報 発 信 室

著名人のなりすましも増えています

市長？からのＤＭ

あひル市長

お世話になっております。
ご注目とご支援ありがとうございます！
感謝の気持ちを込めて、今月から新しいＳＮＳ
グループを開設しました。
まだ参加していない場合は「１」と返信してください。
投資知識や株式知識、注目株、上昇株情報、
トレードスキルなどを無料で共有します。
参加費や条件は一切ありません。

20：46（日）

19：34（月）

こんばんは。
返信が届いていません。
お忙しいでしょうか？
どうぞお返事をよろしくお願いいたします。

Ｑ、なりすまし行為の目的はなに？
のように、投資詐欺に誘導する。

ＩＤやＰＷを窃取して不正ログイン、
不正取引、情報漏洩を目的としてい
るもの等さまざまです。

被害に遭わないためにできること

○ 著名人、会ったことがない人からのＤＭは疑う

○ 十分な説明がないままグループチャットに誘われたら
疑う

○ 「投資テクニック教えます」「無料」などの文言があれ
ば疑う

○ 著名人からのＤＭや広告であれば、本人が詐欺に関する
注意喚起を行っている場合があるので調べてみる

なりすまし行為はＳＮＳ利用規約に違反する行為です。
発見した場合は各ＳＮＳ窓口に通報してください。

フォローされても
フォローバックする前
に確認を！
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