
令 和 元 年 ７ 月 2 9 日

兵 庫 県 警 察 本 部

サイバー犯罪対策課

今日

通信事業者

ご利用額確定のお知らせ 「通信

事業者」から配信しています・・・

SMS

お客様がご利用のキャリアが不正

利用の可能性があります。下記

ページで認証お願いします。
http://*****.###

〇月×日

～～防犯ポイント～～

○ メッセージやメールに記載されたURLリンクは真偽が明らかにならない限り開か
ず、ブックマーク等に登録している正規のページから確認する。

○ ID、パスワード、認証コードなどの情報を不用意に入力しない。
○ 不安をあおるような内容のSMSはフィッシングを疑う。

「SMSを偽装する手口」
確認された手口は、正規の事業者から受信したメッセージと同じスレッドに、

偽装されたメッセージを表示させることで正規の事業者からのメッセージと誤認

させるものです。

お客様がご利用のアカウントが不正利

用されている可能性があります。下記

ページで認証お願いします。

http://*****.###

偽

正規の事業者のSMS表示画面正規の事業者のSMS表示画面

正規の事業者からの本物のメッセージ
正規の事業者からの本物のメッセージ

悪意有る送信者のメッセージが同じス
レッドに入ってくる

URLを開くと、正規のサイトや正規ロ
グイン画面にそっくりなフィッシング
サイトへ誘導される

悪意ある送信者のメッセージが同じ
スレッドに入ってくる

URLを開くと、正規のサイトや正規
ログイン画面にそっくりなフィッシン
グサイトへ誘導される

不安をあおる文章は注意！
不安をあおる文章は要注意！

安易に開かない！！
安易に開かない！！

ご利用額確定のお知らせ「通信事業

者」から配信しています･･･


